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7 Dicas para Seguran¢a e Navegacao na Internet

Spam, phishing, virus, etc, sdo ameagas constantes a sua seguranga enquanto navega
na Internet. Para melhorar a seguranga da sua navegagao, indicamos alguns dos
cuidados basicos a seguir:

1- Atencgao as Passwords

S3ao muitos os servigos da Internet em que é necessario definir uma password de
acesso: email, banco online, "sites" de compras, etc. Desta forma, tenha em
consideragdo as seguintes regras ao definir / utilizar uma password:

>

Nunca faculte a sua password a terceiros nem a escreva em papéis, em
ficheiros no computador ou no meio de contactos de telemdvel. Em caso de

perda ou roubo, a "password" ficara acessivel.

Altere a password com frequéncia (recomendamos de 2 em 2 meses). Além
disso, ndo deixe que as paginas de Internet a memorizem. Pode até poupar
tempo nos logins, mas qualquer pessoa com acesso ao computador ficard
também com acesso a password e consequentemente a informagdo a que esta
da acesso.

Ao definir / alterar a password, tenha o cuidado de ndo utilizar sequéncias
simples ou ébvias (ex.: aaaaa ou 123456). Evite também definir uma password
semelhante ao proprio username/enderego, ou igual ao seu nome, data de
nascimento, clube ou cor preferida.

Para aumentar o grau de segurancga da sua password opte ndo sé por aumentar
o0 numero de caracteres (8 caracteres é razoavel), mas também por utilizar em
simultaneo caracteres minusculos (abcd...), caracteres maiusculos (ABCD...),
numeros (12345...) e caracteres especiais ("#5%...). Por exemplo: Taurus=2.

Uma ideia simples para criar uma password muito segura e simples de
memorizar: pense numa frase que tenha significado para si. Vamos utilizar
como exemplo a frase “Ser ou nao ser, eis a questdo.”. Escolha apenas as
iniciais de cada palavra e fica com “Sons,eaq”. Substitua uma das letras por um
algarismo que seja semelhante (0 S é semelhante ao 5), e ai tem a password
final: “50n5,eaq”.
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2 - Logout obrigatoério

Sempre que pretenda sair do seu email (webmail), banco online ou qualgquer outra
pagina de Internet, em que previamente tenha introduzido um username e password
para aceder, clique no botdo / link de Logout, Logoff, Sair, Desconectar ou equivalente.
E arriscado n3o o fazer, pois assim a pagina de Internet pode n3o receber a instrugdo
de encerrar o acesso naquele momento. Entretanto, alguém mal-intencionado pode
abrir a pagina e ter acesso a sua informacao.

3 — Antivirus sempre actualizado

E frequente pensar-se que basta instalar um antivirus no seu computador para este
estar protegido, mas nio é bem assim. E necessario actualiza-lo regularmente, caso
contrdrio, o antivirus ndo saberd da existéncia de virus novos. Actualmente, quase
todos os antivirus disponiveis permitem configurar uma actualizagdao automatica. Além
disso, utilize também um anti-spyware (disponivel na Internet) com frequéncia para
tirar arquivos e programas maliciosos do seu PC. E também importante manter o
sistema operativo actualizado, bem como os programas (especialmente os que
acedem a Internet como browsers / navegadores de Internet). As novas versdes muitas
vezes vém corrigir falhas de seguranga das versdes anteriores.

4 — Downloads sempre vigiados

Antes de abrir um ficheiro que descarregou para o seu PC, faga scan do mesmo com o
seu antivirus.

5 — Evite links e sites de conteudos duvidosos

E comum encontrar virus que exploram os servicos de mensagens instantaneas, tais
como o SAPO Messenger ou o MSN. Esses virus sdo capazes de, durante uma conversa
com um contacto, emitir mensagens automaticas que contém links para virus ou
outros programas maliciosos. Mesmo durante uma conversa, se receber um link que
nao estava a espera, pergunte ao contacto se de facto ele o enviou. Se ele negar, nao
cligue no link e avise-o de que o seu computador pode estar com um virus.

Da mesma forma, desconfie de emails ou paginas de Internet com ofertas de
programas milagrosos capazes de:

Aumentar a velocidade de seu computador ou da Internet;

Melhorar a performance do seu PC, ou que detectou virus e promete resolver se
instalar um executavel (ficheiro com terminacdo .exe). N3o instale esses programas /
ficheiros no seu computador, pois ao fazé-lo podera estar a instalar um virus.
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6 — Compras na Internet ou usar sites de bancos

Fazer compras pela Internet é uma grande comodidade, mas s6 o faga em paginas de
venda reconhecidas. Caso esteja interessado num produto vendido num site
desconhecido, faga uma pesquisa na Internet para descobrir se existem reclamagdes
contra esse site.

Evite aceder a sua conta bancaria através da Internet em computadores publicos.
Verifique sempre se o enderego do /ink € mesmo o servigo e siga todas as normas de
seguranca recomendadas pelo banco.

7 — Guarde para si as suas informagdes pessoais

Muitos sites exigem o preenchimento de dados para usufruir dos seus servigos. Faca
previamente uma pesquisa na Internet para verificar se aquele enderego tem registo
de alguma actividade ilegal.

Além disso, tenha muita atengao com emails ou paginas de Internet que lhe pegam
dados ou refiram acessos e passwords expirados. Muito provavelmente esses emails
sdo falsos e pretendem roubar-lhe as informagdes de acesso aos respectivos servigos
(por exemplo, emails que pedem para actualizar os seus dados de acesso ao seu banco
online). Neste caso, valide com a empresa se realmente solicitaram essa informacao.
Por fim, nunca carregue em links enviados por email de paginas de Internet que
conhece / utiliza. Ao clicar, podera estar a entrar numa pagina muito parecida, mas
gue na realidade é falsa, e ao fornecer os dados de acesso, estara a envid-los para
guem criou essa pagina falsa. Este fendmeno chama-se phishing e infelizmente, tem-se
tornado comum.

Fonte: Sapo Tek - Dezembro 2009



