Internet e seguranca | Guia para pais e educadores

Todos os dias se ouve falar da inseguranca na Internet e, em particular, nos perigos a que as criangas estdo
expostas enquanto navegam. Contudo, na sua maioria, pais e educadores ndo estdo suficientemente
conscientes dos riscos envolvidos. Esta preocupacdo é tanto maior quando eles proprios ndo dominam as
tecnologias que os seus filhos e educandos tratam por tu.

Sendo objectivo do Sitio dos MiUdos proporcionar ds criangas que nos visitam um espaco de diversGo mas
também de informacdo, e porque alertar os mais novos para a questdo da seguranca na Internet &€ cada vez
mais uma prioridade, cridmos a drea Navega Seguro.

Guia de Seguranca: [ pegras

—

VN&o dés os teus dados pessoais, ou os
dos teus familiares a ninguém.

© N&o envies fotografias tuas para
pessoas desconhecidas.

NGo marques encontros com pessoas
que conheceste na Internet.

) Mantém em segredo as tuas passwords.

Ndo entres em sites desconhecidos ou
recomendados por estranhos.

v Cuidado com o download de software.

v Nunca abras mensagens de e-mail de
desconhecidos.
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Do mesmo modo que & importante alertar as criangas para a necessidade de seguir regras para uma
navegacgdo segura, também é importante consciencializar pais e educadores para os riscos, sinais de alerta
e cuidados a ter para proteger os mais novos.

Riscos

e Quando falamos de perigos da Internet, palavras como pornografia e racismo sdo, provavelmente, as
primeiras que nos ocorrem. Efectivamente, o acesso a conteddos nocivos como pornografia, racismo, violéncia,
referéncias sobre drogas e seitas ou outras informagdes perigosas e incorrectas € um dos maiores riscos a
que as criangcas podem estar sujeitas.

e A maioria das criangas e adolescentes que acedem a Internet fazem-no para contactar com outros
utilizadores, pelo que as éreas de contacto que estes mais frequentam sdo os chats, foruns, servicos de
mensagens e sites de musica, filmes ou jogos. Pela sua natureza curiosa e ingénua, muitas vezes, durante
estes contactos, as criangas, livremente ou por aliciamento de terceiros, revelam dados pessoais ndo se
apercebendo dos perigos inerentes. Mais grave se torna a situagdo quando o contacto virtual da origem a
encontros pessoais com desconhecidos.
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e A Internet & cada vez mais uma gigantesca plataforma comercial a escala mundial e os jovens sdo um
dos seus alvos preferenciais. Extremamente influencidveis face ds agressivas estratégias de marketing
usadas, os jovens sdo induzidos a comprarem todo o tipo de produtos. O facto de ndo existir uma fronteira
clara entre publicidade e conteldo pode levar a que as criancas fornecam os seus dados pessoais para uso
comercial. Lembre-se que comprar na Internet & muito facil, basta um nOmero de cartdo de crédito.

e Frequentemente a utilizagdo excessiva da Internet pode também resultar numa alteracéo do comportamento
por parte da crianga. Sendo potencialmente uma janela para o mundo, & um facto que a Internet também
pode causar fendmenos de isolamento, dos quais podem advir manifestacdées de apatia, depressao,
agressividade ou risco de dependéncia.

Sinais de alerta

E importante estar atento ao comportamento das criancas. Existe uma série de indicios que poderdo indicar que algo
de anormal se passa, como sejam:

e Navegam por periodos de tempo muito longos.

e Fazem questdo de permanecer sozinhos junto do computador ou mudam de pagina sempre que alguém
se aproxima.

e Recebem mensagens de e-mail suspeitas na caixa de correio.

e Recebem chamadas telefonicas ou SMS de pessoas estranhas ao nicleo familiar.
e Utilizam linguagem imprépria e desenquadrada da sua faixa etéria.

e Interessam-se subitamente por assuntos de natureza sexual.

e Deixam vesfigios de acesso a pdginas eventualmente perigosas.

e |solam-se da familia.

Cuidados a ter

O comportamento natural de qualquer crianga, pré-adolescente ou adolescente passa, geralmente, por tentar
quebrar as regras e escapar ao controlo dos adultos. Ciente deste facto, a melhor postura, para que o seu
filho ou educando evite os perigos da Internet, passa por uma atitude de preven¢do através do didlogo.

e Assim que a crianga inicia a sua incursdo no mundo virtual, deve procurar acompanhd-la e mostrar-se
inferessado nas suas descobertas. Uma navegagdo conjunta estimula o sentimento de partilha e confianca.

e Informe a crianga sobre os riscos que ela pode correr, ajudando-a a discernir entre conteGdos recomendaveis
e nocivos e explicando-lhe que existem regras para uma navegacdo responsavel e segura.

e NGo a culpabilize por qualquer contacto, intencional ou ndo, com conteddo inapropriado. Essa atfitude
poderd resultar numa quebra de confianga. Procure conversar abertamente sobre o assunto.

e Mostre-se disponivel para que a crianca o informe sempre que encontrar algo que a incomoda.

e Estabeleca regras de utilizacdo bem definidas. E aconselhavel criar, e fazer respeitar, um horario de
navegacdo. Se assim entender, defina também um conjunto de sites nos quais a crianca esta autorizada a
navegar.

e Sempre que possivel, coloque o computador num espago comum a toda a familia.

e Periodicamente reveja o conteddo do computador e das contas de e-mail. Explique a crianca que foma
esta atitude para a proteger.
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e Ndo existindo solugdes 100% seguras, pode adicionalmente recorrer ao uso de ferramentas concebidas
para aumentar a seguranca na Internet.

Existem diversos tipos de programas especificamente concebidos para ajudar pais e educadores a
monitorizarem a navegagdo dos mais pequenos:

e Filtros baseados em palavras proibidas.

® Programas que limitam o tempo de uso.

e Filtros baseados em listagens de sites previamente autorizados.
e Filtros baseados em niveis de classificacdo dos conteldos.

e Ferramentas para o bloqueio no envio de dados.

® Browsers e motores de busca especificos para criangas.

e Bloqueadores de publicidade, efc.

De seguida, apresentamos alguns dos mais bem cotados programas existentes no mercado:

Cyber Patrol
http://www.cyberpatrol.com/
O Cyber Patrol carrega durante o arranque do computador e corre em background para controlar o acesso

a todas as aplicagdes associadas, podendo bloquear acesso a sites improprios, gerir o tempo de acesso,
controlar a transferéncia de ficheiros ou mesmo filtrar mensagens de e-mail.

CYBERsitter 99
http://www.cybersitter.com/

Este programa limita o acesso de trés formas distintas: bloqueamento, bloqueamento e alerta ou
simplesmente alerta, quando se tenta aceder ds dreas seleccionadas.

Enuff pc
http://www.enuffpc.com/
O obijectivo principal do Enuff pc é a limitac@o de tempo de navegagdo, podendo ainda, dentro dessa

limitagdo, decidir que programas podem ou ndo ser utilizados. Desta forma, os educadores podem ndo
s restringir a informagdo mas também o que pode ser feito com ela.

FamilyCAM
http://www silverstone.net/
O FamilyCAM dispde de uma password para cada potencial utilizador e, desta forma, facilimente se pode

ter no¢do da actividade online de cada um. O modo de funcionamento & simples: guarda um registo de
texto e simultaneamente tira snapshots de tudo que esta a ser visto no monitor.
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Para além destes e outros programas, os browsers de navegacdo ja incluem opg¢oes de classificagdo e
filtragem de conteGdos facilmente configuraveis. E recomendavel que personalize estas opgdes de modo a
minimizar possiveis riscos a que as crian¢as possam estar expostas.

Help
Mail and News .
B> Favori ) = = ~‘.$
Pop-up Blocker L ! PR 6— - s
Manage Add-ons... r =
T Synchronize... ‘!:.-*.‘:I'J.et JIPLHDTS, | }@
Windows Messenger General | Security | Privacy | Content | Connections | Programs | Advanced
bl oo malevirtiinl M

- [T _ N
& help you contral the Intemet cont'l ContznEdyizus ;__.l Ka

Ratings | Approved Sites | General | Advanced

Select a category to view the rating levels:

a
1

5 ! RSACI
E lUse cedfficates to postively identify yourse ﬂ Tt
@l authorities, and publishers. Bw CAOEAGE
& MNudty
; Clear S5L State Certificates... &m Sex
Planeta Click [ J l J s Milerice

Adjust the slider to specify what users are allowed to see:
= AutaComplete stores previous enties
i and suggests matches for you. I:I

Microsoft Profile Assistant stores your 2
personal information. &

Level 1: Mid expletives

lmamsedinm

Mild expletives or mild terms for body functions.

To view the Internet page for this rating service, ]
click More Info. Eve

S
gue inércia
Sabias que ¢ [ OK J[ e H Apply ]

Apesar de todas as precaugdes, técnicas ou ndo, que se possam tomar, existe sempre a possibilidade de as criangas
acederem a Internet em locais fora do seu controlo, pelo que, acima de tudo, & importante aprender a identificar indicios
de situagdes de risco e reagir a tempo. Em situagdes graves como violagdo de privacidade, perseguicdo, assédio ou
outras, deverd imediatamente contactar a Policia Judiciaria. Junto das criangas, uma pedagogia preventiva de
esclarecimento, abertura e didlogo podera ser a melhor solugdo.
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